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Como diversificar as agoes de
& CaiS gueem  educagdo em ciberseguranca de
forma a mitigar riscos
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Na meédia, 64% dos incidentes de

ciberseguranca sao causados por
erros humanos
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@ Possiveis causas de um incidente cibernético _

Falta de um Programa de Educacao e Cultura em Ativo Corporativo para fins pessoais
Ciberseguranca
Uso de softwares nao homologados Acesso n3o autorizado
Users sao admin
Uso de senhas fracas Compartilhamento de senhas

Fonte: https://wtr.pop-ba.rnp.br/2024/assets/presentations/DaviFreire_SharleneGoncalves.pdf
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@ Diversificando as agdes para alavancar a Cultura de Ciberseguranga

Integragcao Conversas Cifradas

Bate papo sobre os conceitos basicos de Bate papo especializado sobre
seguranca e privacidade aplicados na organizacao ciberseguranca para profissionais técnicos
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@ Diversificando as agdes para alavancar a Cultura de Ciberseguranga _

Gamificagao Campanhas de phishing ou treinar para identificar?

Acdes com linguagem simples e efetivada, Envio de e-mails para mensurar a
com competicao e premiacao capacidade de identificacao dos colaboradores



‘ Diversificando as ag6es para alavancar a Cultura de Ciberseguranca

Comunicacao Interna Redes Sociais Corporativas

Comunicados periddicos de temas Postagem semanal com o foco de
gue estdao na midia chamar atenc¢do para um tema interno



@ Diversificando as agdes para alavancar a Cultura de Ciberseguranga

Café com Seguranga Conversa Segura

Bate papo descontraido com as areas de negdcio com Bate papo com as areas de tecnologia com
o foco em identificar melhorias que podem ser aplicadas o foco na implementacao de controles



@ Diversificando as agdes para alavancar a Cultura de Ciberseguranga

Webinar Jovens em Seguranca

Disseminar conteudos e temas Disseminar a area de ciberseguranca para
relevantes para todos os clientes os jovens do ensino médio e superior



@ Diversificando as agdes para alavancar a Cultura de Ciberseguranga

Tabletop para executivos Grade curricular
Simulagcao com os executivos Apoio nas politicas publicas para fomentar a
para cendrios de crise e desastre insercao do tema ciberseguranca desde

o inicio da vida académica



@ Diversificando as agdes para alavancar a Cultura de Ciberseguranga

RNPSEG DISI
Fomentar discussoes entre especialistas Disseminar conhecimento relevante
sobre as tendéncias de forma a apoiar os para os usuarios da internet

executivos a tomarem decisoes mais
estratégicas
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